ANVANDARAVTAL — MEDHELPS HALSOPLATTFORM MED Al VIA FORTNOX

Detta avtal (“Avtalet”) reglerar forhallandet mellan slutanvandare (”Slutanvandaren”) som har forvarvat nyttjanderatten

till MedHelp Care Aktiebolag (publ) (“MedHelp”) produkt Halsoplattform med Al (“Appen”), genom Fortnox Aktiebolags

("Fortnox”) marknadsplats for integrationer (”Fortnox App-market”).

1
1.1

1.2

13

2.2

2.3

31

3.2

BAKGRUND

Fortnox utvecklar och tillhandahaller
internetbaserade program och tjanster inom
ekonomi och adminstration. Fortnox férmedlar
aven andra produkter, s som Appen, via Fortnox
App-market. Dessa produkter, som Appen, ar
utvecklade av annan part an Fortnox.

MedHelp utvecklar och tillhandahaller Appen —en
digital plattform for hantering av sjukfranvaro- och
hadlsodata for en slutanvandares anstallda.
Plattformen syftar till att, med hjdlp av Artificiell
Intelligens (Al), forebygga och forekomma ohalsa
bland medarbetare hos slutanvandaren.

Slutanvandare ar en kund till Fortnox som via
Fortnox App-market, forvarvat nyttjanderatten till
Appen utvecklad av MedHelp.

AVTALET OCH DESS BILAGOR

Slutanvandaren bereds tillgang att nyttja Appen pa
de villkor som framgar av detta Avtal. Detta Avtal
godkanns och ingas som émsesidigt forpliktande
mellan Slutanvandaren och MedHelp (tillsammans
benamnda “Parterna”) i samband med att
Slutanvandaren forvarvar nyttjanderatten till
Appen genom Fortnox App-market.

| samband med Avtalet ingas dven ett
personuppgiftsbitradesavtal, med vidhdangande
instruktion (”Personuppgiftsbitradesavtalet”),
mellan Parterna syftande till att reglera och
faststalla villkoren for den
personuppgiftsbehandling MedHelp utfér pa
Slutanvandarens uppdrag.

MedHelp dger ensidigt ratt att dndra villkoren i
Avtalet. Sadan &ndring trader i kraft en (1) manad
efter det att MedHelp underrattat Slutanvandaren
om andringen. Om Slutanvandare motsatter sig
andringen ska detta meddelas MedHelp och i
férekommande fall ska Slutanvéndaren ha ratt att
sdga upp Avtalet med tillamplig uppsagningstid.
Om ingen uppsagning kommer MedHelp tillhanda
inom foreskriven tid, fortsatter Avtalet att I6pa
med de foretagna andringarna.

TILLGANGLIGGORANDE AV APPEN OCH
ERSATTNING

Appen tillgangliggors for Slutanvandaren genom
anvisade instruktioner och med innehall som
beskrivs i specifikationen pa Fortnox App-market.

Appen tillgangliggors for Slutanvandaren
omedelbart efter att Slutanvandaren har képt
Appen. Slutanvandare maste darefter vidta de steg
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(self-onboarding) som kravs for att Appen ska
uppna den tilltankta funktionaliteten.

Slutanvandaren ska erlagga ersattning
motsvarande vid var tid gallande prislista vilken
framgar av produktspecifikation pa Fortnox App-
market.

MedHelp 6verlater till Fortnox ratten att fakturera
Slutanvéandaren for ersattningen for Appen.
Slutanvandaren ska darfor erlagga betalning till
Fortnox i enlighet med av Fortnox utstalld faktura.

SLUTANVANDARENS ATAGANDEN | OVRIGT

Slutanvandaren far en icke-exklusiv ratt att nyttja
Appen i Slutanvandarens egen verksamhet.
Slutanvéandaren far |ata uppdragstagare anvéanda
Appen for Slutanvandarens rakning.

Slutanvandaren far inte kopiera programvara som
ingar i Appen. Ingenting i detta Avtal innebar, eller
ska tolkas som att, Slutanvandaren eller Fortnox pa
nagot satt erhaller en upphovsratt eller att nagon
immateriell rattighet till Appen Gverlats pa
Slutanvandare, Fortnox eller tredje part.

Slutanvandaren ansvarar for att tilldela relevant
personal inloggningsuppgifter, behorigheter och
ackrediteringar. Slutanvandaren ansvarar for att
om sadan personal upphor vara anstalld eller
associerad till Slutanvandaren, aterkalla
inloggningsuppgifter, behorigheter och
ackrediteringar.

Slutanvandaren loggar in pa Appen genom
antingen Svenskt BankID eller pa annat anvisat satt.
Slutanvandaren ansvarar for att for att férvara och
skydda inloggningsuppgifter till Appen och till
tredjepartslosning for tvafaktorautentisering, pa
ett satt som omojliggdr for obehdriga att bereda
sig tillgang till Appen.

Slutanvandare far endast anvanda Appen for de
andamal och pa det satt som anges i
specifikationen pa Fortnox App-market samt i
enlighet med villkoren i detta Avtal.

Slutanvandaren garanterar att dokumentation, filer
eller annan data som overfors till MedHelp genom
Appen eller annars, ar fri fran skadlig kod eller
programvara som t.ex. virus, trojaner, maskar eller
liknande. Slutanvandaren ansvarar vidare for att
dokumentation, filer eller annan data som overfors
till MedHelp ar i overenskommet format.

Slutanvandaren ansvarar for kommunikationen
mellan denna och det allmanna elektroniskt
kommunikationsnat dar Appen tillgangliggors
(Anslutningspunkten). Kunden ansvarar vidare for
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att Kunden har den utrustning (dator och/eller
telefon med anslutning till Apple App-store eller
Google Play), eller annars den utrustning som
uppenbarligen kravs for nyttjande av Appen.

MEDHELPS ATAGANDEN | OVRIGT

MedHelp ska tillhandahalla Appen genom att den
ansluts till ett allméant elektroniskt
kommunikationsnat vid Anslutningspunkten.
Appen ska under avtalstiden levereras med
tillganglighet vid Anslutningspunkten motsvarande
Fortnox’s atagande.

MedHelp far anlita underleverantor for fullgérande
av leverans av Appen och andra dtaganden som
foljer av detta Avtal eller annat avtal mellan
MedHelp & ena sidan och Fortnox a andra sidan.
MedHelp ansvarar for underleverantors arbete
som om arbetet utforts av MedHelp sjalv.

MedHelp tillhandahaller support avseende
anvandning av Appen samt mojligheten att gora
felanmalan genom férutbestamda kanaler angivna i
Appen.

ANDRING AV APPEN

MedHelp far utan foregaende underrattelse till
Fortnox och/eller Slutleverantoren foreta andringar
i Appen eller hur Appen tillhandahalls om det
uppenbarligen inte kan innebdra mer an en ringa
oldgenhet for Slutanvandaren och/eller Fortnox.

KUNDDATA

MedHelp har ratt att anvanda all information, som
inte ar personuppgifter, som Slutanvandaren
genom anvandandet av Appen, delar med sig till
MedHelp eller pa annat satt tillgéngliggors for
MedHelp. Sadan data far anvandas i syfte att
utveckla och forbattra Appen och MedHelps 6vriga
tjanster. Denna MedHelps ratt bestar aven efter
detta Avtals upphorande.

REKLAMATION

Eventuella reklamationer avseende Appen eller
funktionalitet ska goras till Fortnox genom
meddelande till avtal@fortnox.se varefter dessa
formedlas till MedHelp.

BETALNING OCH FAKTURERING

| enlighet med vad som anges i punkten 3.4 har
MedHelp till Fortnox upplatit ratten att uppbara
betalning for Appen fran Slutanvandaren. Detta
galler intill dess annat meddelas av MedHelp.

Slutanvandaren ska saledes manadsvis erlagga
betalning till Fortnox mot faktura utstalld av
Fortnox i enlighet med Fortnox’s betalnings- och

faktureringsvillkor.

MedHelp dger ratt att efter meddelande darom,
genomfora prisjusteringar. Prisjusteringen trader i
kraft trettio (30) dagar efter att MedHelp meddelat
Slutanvandaren.
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Slutanvandaren ar medveten om och accepterar
att det kan tillkomma andra kostnader relaterade
till Appens anvandning som inte faktureras av
Fortnox utan av MedHelp eller tredje part enligt vid
var tillfalle tillampliga betalnings- och
faktureringsvillkor.

Slutkunden har ratt till trettio (30) dagars Oppet
kop.

PARTERNAS ANSVAR

MedHelp &r ansvarig gentemot Slutanvandare for
alla krav och reklamationer som framstalls fran
eller av Slutanvédndare férutsatt att dessa ar
relaterade till Appen eller andra tillhandahallna
tjanster. MedHelp garanterar att MedHelp innehar
samtliga nddvandiga rattigheter, inklusive
immateriella rattigheter, for att uppfylla sina
skyldigheter gentemot Slutanvandare enligt detta
Avtal.

Slutanvandaren ansvarar gentemot MedHelp for
den skada som kan uppsta i anledning av
Slutanvandarens anvandning (tillaten eller
otillaten) av Appen. Réatt att uppbéra ersattning for
sadan skada har inte overlatits till Fortnox.

Under alla omstandigheter svarar Parterna
inbordes endast for direkt skada (ej indirekt skada)
och i alla avseende ar ansvaret till beloppet
begransat till tolv (12) manaders ersattning for
Appen.

AVTALETS UPPSAGNING

Slutanvandare har ratt att sdga upp detta Avtal och
darmed upphdra med anvandningen av Appen
genom skriftligt meddelande till MedHelp eller
genom att avsluta prenumerationen i ”Mitt
abonnemang”. For uppsagningen galler en
uppsagningstid om en (1) manad fran och med
nastkommande manadsvisa fakturadag. Om Avtalet
inte sags upp enligt vad som nu angivits, fortsatter
Avtalet att I6pa med samma tidsperiod som foljer
av Slutanvandarens avtal med Fortnox enligt

Fortnox’s tjdnstevillkor.

Bada Parter har ratt att med omedelbar verkan
sdga upp Avtalet om den andra Parten har begatt
ett vasentligt avtalsbrott och inte vidtagit rattelse
senast trettio (30) dagar efter skriftlig anmodan
darom. Slutanvandaren har ratt till aterbetalning
for eventuell ersattning som erlagts i forskott
forutsatt att Slutanvandaren ar den som sager upp
Avtalet med omedelbar verkan.

ANDRINGAR AV AVTALET

Andringar av och tillagg till Avtalet 4r bindande
endast om de ar skriftliga och bekraftade av bada
Parter.

TILLAMPLIG LAG OCH TVIST

Svensk lag ska tillampas pa Avtalet.
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Eventuella tvister mellan MedHelp och
Slutanvandaren ska, om tvisteféremalet
understiger 100 000 SEK, avgodras av Stockholms
tingsratt.

For det fall tvisteforemalet 6verstiger 100 000 SEK,
ska tvisten slutligt avgéras genom
skiljedomsforfarande administrerat av Stockholms
Handelskammares Skiljedomsinstitut (SCC). Regler
for Forenklat Skiljeforfarande ska tillampas om inte
SCC med beaktande av malets svarighetsgrad,
tvisteforemalets varde och évriga omstandigheter
bestammer att Skiljedomsregler ska tillampas. |
sistnamnda fall ska SCC ocksa bestdamma om
skiljenamnden ska besta av en eller tre
skiljedomare.

Satet for skiljedomsforfarandet ska vara Stockholm
och spraket ska vara Svenska.

Skiljeforfarande som pakallats med hanvisning till
denna skiljeklausul omfattas av sekretess.
Sekretessen omfattar all information som
framkommer under forfarandet liksom beslut eller
skiljedom som meddelas i anledning av
férfarandet. Information som omfattas av
sekretess far inte vidarebefordras till tredje person
utan den andra Partens samtycke.
Sekretessatagandet omfattar inte vidarebefordran
av information som kravs enligt tvingande lag,
domstols- eller myndighetsbeslut, for att tillvarata
legitima legala intressen, eller for att verkstalla,
Overklaga eller klandra en dom eller skiljedom.
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BILAGA 1 - PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal ("PUB-avtalet”) reglerar forhadllandet mellan slutanvandare (”Slutanvéndaren”) som
har tecknat avtal ("Avtalet”) med MedHelp Care Aktiebolag (publ) (“MedHelp”) rérande nyttjanderatten till produkten
Halsoplattform med Al ("Appen”), genom Fortnox Aktiebolags (“Fortnox”) marknadsplats for integrationer (”Fortnox App-

market”). PUB-avtalet utgor en bilaga till Avtalet och reglerar behandlingen av Personuppgifter under Avtalet.

1.1

1.2

13

BAKGRUND

Appen forutsatter till sin funktion att MedHelp
behandlar personuppgifter rérande
Slutanvandarens anstallda. Syftet med
behandlingen ar for att Slutanvandaren, i dennes
egenskap av arbetsgivare, genom datadrivna
insikter och statistik ska kunna forbattra halsan
bland sina medarbetare och jobba proaktivt med
arbetsmiljofragor.

| personuppgiftshanseende ar darfor
Slutanvandaren att betrakta som
Personuppgiftsansvarig for den behandling av
personuppgifter som omfattas av Avtalet och PUB-
avtalet. MedHelp &r att betrakta som
Personuppgiftsbitrade.

PUB-Avtalets syfte ar att sakerstalla de
registrerades fri- och rattigheter vid behandlingen
sa som de framgar av Datasskyddsforordningen
och darvid klargora de skyldigheter MedHelp har
gentemot Slutanvandaren vad berér behandlingen.

DEFINITIONER

Om inte omstandigheterna tydligt utvisar annat ska
definition eller begrepp som anvénds i detta
dokument ha nedan angiven betydelse och sddan
definition eller begrepp som anvands i
datasskyddsférordningen, och som inte angivits
nedan, ska ha motsvarande definition som féljer av
artikel 41 i datasskyddsforordningen.

"Annat regelverk” avser nationella lagar som
fran tid till annan ar
tillampliga pa Behandling av
Personuppgifter
(exkluderande

Dataskyddsfoérordningen).

"Behandling” avser en atgard eller
kombination av atgarder
betraffande Personuppgifter
eller uppsattningar av

Personuppgifter, oberoende

av om de utfors automatiserat

eller ej, sasom insamling,
registrering, organisering,
strukturering, lagring,
bearbetning eller dndring,
framtagning, lasning,
anvandning, utlamning
genom overforing, spridning
eller tillhandahallande pa
annat satt, justering eller
sammanforande,
begréansning, radering eller
forstoring.

"Datasskyddsférordningen”avser Europaparlamentets
och Radets Férordning (EU)
2016/679 av den 27 april
2016 om skydd for fysiska
personer med avseende pa
behandling av
personuppgifter och om det
fria flodet av sddana uppgifter
och om upphévande av
direktiv 95/46/EG (allman
dataskyddsforordning).

avser de instruktioner som
Slutanvandaren inom ramen
for detta Avtal ger MedHelp.

"Instruktionen”

"Personuppgifter” avser varje upplysning som
avser en identifierad eller
identifierbar fysisk person,
varvid en identifierbarfysisk
person ar en person som
direkt eller indirekt kan
identifieras sarskilt med
hanvisning till en identifierare
som ett namn, ett
identifikationsnummer, en
lokaliseringsuppgift eller
onlineidentifikatorer eller en
eller flera faktorer som ar
specifika for den fysiska
personens fysiska,
fysiologiska, genetiska,
psykiska, ekonomiska,
kulturella eller sociala
identitet.

"Personuppgiftsansvarig” avser en fysisk eller juridisk
person, offentlig myndighet,
institution eller annat organ
som ensamt eller tillsammans
med andra bestammer
andamalen och medlen for
Behandlingen av
Personuppgifter; om
andamalen och medlen for
Behandlingen bestams av
unionsratten eller
medlemsstaternas nationella
ratt kan den
personuppgiftsansvarige eller
de sarskilda kriterierna for hur
denne ska utses foreskrivas i
unionsratten eller i
medlemsstaternas nationella
ratt.

"Personuppgiftsbitrade”  avser en fysisk eller juridisk
person, offentlig myndighet,
institution eller annat organ
som Behandlar
Personuppgifter for den
Personuppgiftsansvariges
rakning.
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6.1

6.2

6.3

"Personuppgiftsincident” avser en sdkerhetsincident
som leder till oavsiktlig eller
olaglig forstoring, forlust eller
andring eller till obehorigt
rojande av eller obehdrig
atkomst till de
Personuppgifter som
overforts, lagrats eller pa
annat satt Behandlats.

avser den fysiska person i livet
vars Personuppgifter
Behandlas.

"Registrerad”

DOKUMENT

PUB-Avtalet bestar av detta dokument vilket ar
bilagt till Avtalet samt den till PUB-Avtalet bilagda
Instruktionen.

For det fall det finns motsdgelser mellan detta
dokument och Instruktionen ska detta dokument
aga foretrade, om inte annat ar sarskilt stadgat
eller omstandigheterna tydligt foranleder annat.

ANDAMAL OCH TYP AV PERSONUPPGIFTER M.M.

| Instruktionen ska bl.a. framga foremalet for
Behandlingen, Behandlingens varaktighet, art och
andamal, typen av Personuppgifter och kategorier
av Registrerade.

SLUTANVANDARENS ANSVAR

Slutanvandaren ansvarar for att det vid var tid finns
laglig grund fér Behandlingen och for att utforma
korrekta Instruktioner med hansyn till
Behandlingens art och pa sa satt mojliggora for
MedHelp att fullgora sina dtaganden enligt detta
PUB-avtal och Avtalet.

MEDHELPS ANSVAR
Generellt

MedHelp forbinder sig att endast utfora
Behandling i enlighet med PUB-Avtalet och for de
specifika andamal som anges i vid var tid gallande
Instruktioner samt i enlighet med
Datasskyddsforordningen. MedHelp ska vidare
fortlopande halla sig ajour om géllande ratt pa det
relevanta rattsomradet.

MedHelp ska, med beaktande av behandlingens
art, assistera Slutanvandaren genom lampliga
tekniska och organisatoriska atgarder, i den man
detta dr mojligt, sa att Slutanvandaren kan fullgéra
sin skyldighet att svara pa begéran om utévande av
de registrerades rattigheter i enlighet med kapitel
Il i Dataskyddsforordningen.

MedHelp ska omedelbart informera
Slutanvandaren om MedHelp inte kan uppfylla sina
skyldigheter enligt detta Avtal eller om MedHelp
anser att en Instruktion som Slutanvdandaren
lamnat om Behandlingen av Personuppgifter skulle
std i strid med Dataskyddsforordningen eller Annat

6.4

6.5

6.6

6.7

6.8

6.9

6.10

Regelverk, savida inte MedHelp &r férhindrad att
ldmna sadan information till Slutanvandaren enligt
namnda lagstiftning.

MedHelps personal

MedHelp, dess anstéallda och andra personer som
utfor arbete under MedHelps 6verinseende, och
som far del av Personuppgifter tillhoriga
Slutanvandaren, far endast Behandla dessa i
enlighet med Instruktionen savida denne inte &r
skyldig att gora det enligt unionsratten eller svensk
nationell ratt.

MedHelp ska tillse att dess anstallda och samtliga
ovriga personer som MedHelp ansvarar fér och
som har behorighet att Behandla Personuppgifter
som omfattas av detta PUB-Avtal atagit sig att
iaktta konfidentialitet (savida inte denne person
omfattas av en relevant och lamplig lagstadgad
tystnadsplikt) samt att personalen har adekvat
kdannedom om Datasskyddsforordningen och dess
regler.

Sakerhet

MedHelp ska vidta alla atgarder avseende sakerhet
som kravs enligt artikel 32 i
Dataskyddsforordningen.

Med beaktande av typen av Behandling och den
information som MedHelp har ska MedHelp bista
Slutanvandare med att se till att skyldigheterna
kring sdkerhet — pa satt som foljer av artikel 32 i
Dataskyddsférordningen — kan fullgoras.

Vid bedémningen av lamplig sékerhetsniva ska
sarskild hansyn tas till de risker som Behandling
medfor forlust eller andring eller till obehorigt
rojande av eller obehorig atkomst till de
Personuppgifter som overforts, lagrats eller pa
annat satt Behandlats.

Personuppgiftsincident

MedHelp ska, med beaktande av typen av
Behandling och den information som MedHelp har
att tillgd, bista Slutanvandaren med att tillse att
skyldigheterna i samband med eventuell
Personuppgiftsincident kan fullgoras pa satt som
foljer av artikel 33-34, i Dataskyddsforordningen.

MedHelp ska underratta Slutanvdandaren utan
onodigt drojsmal efter det att MedHelp fatt
vetskap om en Personuppgiftsincident samt i
samband med underrattelsen och utifran den
information som &r kand vid tillfallet, avge en
redogorelse for Personuppgiftsincidentens art och
omfattning samt sannolik orsak och konsekvens.
Om det ej ar mojligt att avge en komplett
redogorelse vid underrattelsetillfallet far
redogodrelsen kompletteras i efterhand i takt med
att kinnedomen om Personuppgiftsincidenten
férbattras.

Konsekvensbeddémning och férhandssamrad
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6.11

7.2

8.2

8.3

8.4

MedHelp ska, med beaktande av Behandlingens art
och den information som &r tillgénglig for
MedHelp, bista Slutanvandaren med att uppfylla
dennes eventuella skyldigheter for utovandet av
konsekvensbedémning och/eller férhandssamrad
med tillsynsmyndighet enligt artikel 35 och 36
Dataskyddsférordningen.

INSTRUKTIONEN

MedHelp far endast Behandla Personuppgifterna
som omfattas av Avtalet enligt detta PUB-avtal och
pa de dokumenterade Instruktionerna.

Slutanvandaren har ratt att uppdatera
Instruktionen fran tid till annan. For undvikande av
oklarhet dger MedHelp inte nagon ratt till
ersattning i fall av forandrad Instruktion forutsatt
att den forandrade Instruktionen inte kraver att
MedHelp helt eller delvis férandrar sitt
produktutbud eller att MedHelp ska infora atgarder
for teknisk- och organisatorisk sakerhet som gar
utéver de som anses ge Personuppgifterna ett
adekvat skydd.

UNDERBITRADE

MedHelp har inte ratt att anlita underbitrade for
att utfora arbetet enligt PUB-Avtalet utan att forst
ha inhamtat Slutanvdndarens skriftliga
godkdnnande. Slutanvéndaren lamnar genom PUB-
Avtalet MedHelp ett generellt skriftligt
forhandstillstand att anlita underbitrade men pa
villkor som framgar av nedan.

MedHelp ska informera Slutanvandaren infor
anlitandet av ett nytt underbitrade alternativt om
ett existerande underbitrade ska bytas ut mot
annan. Slutanvandaren har endast ratt att invdanda
mot en nytt sddant underbitrdde om denne har
objektivt godtagbara skal for invandningen.
Invdndningen &r da att betrakta som en uppsagning
varvid Avtalets bestdmmelser ska dga tilldampning.

MedHelp ska tillse att sadant underbitrade ingar
ett skriftligt personuppgiftsbitrddesavtal innan
underbitradet pabdrjar arbete. Ett sddant
personuppgiftshitradesavtal ska innehalla minst de
ataganden och skyldigheter som foljer av PUB-
Avtalet. Underbitradet ska i sadant
personuppgiftsbitradesavtal ge tillrackliga garantier
om att genomféra lampliga tekniska och
organisatoriska atgarder pa ett sddant satt att
Behandlingen uppfyller kraven i
Dataskyddsférordningen.

Om underbitradet inte fullgor sina skyldigheter ska
MedHelp vara fullt ansvarig gentemot
Slutanvandaren for utférandet av underbitradets
skyldigheter samt att MedHelp alltid svarar for
underbitradet som for eget arbete och egna
ataganden och skyldigheter.

OVERFORING TILL TREDJE LAND

MedHelp far endast forflytta, forvara, éverféra
eller pa annat satt Behandla Personuppgifter

10
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12
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14
14.1

tillhoriga Slutanvandaren utanfor EU/EES om
Slutanvandaren i forvag gett sitt skriftliga
samtycke. En overforing till tredje land forutsatter
dven att MedHelp, innan 6verforing till tredje land
paborjas, uppfyller de krav och atgarder som féljer
av Dataskyddsforordningen eller Annat Regelverk
vad avser tredjelandsoverforingar.

BEGARAN FRAN REGISTRERAD

| de fall en Registrerad eller annan tredje man
begdr information fran MedHelp avseende
Behandling av Personuppgifter som tillhor
Slutanvandaren ska MedHelp hanvisa sadan
Registrerad eller annan tredje man till
Slutanvandaren i forsta hand varefter MedHelp
darefter ska vara Slutanvandaren behjalplig att
fullfélja sadan begaran.

Om myndighet begar ut sadana uppgifter som
foljer av punkt 11.1 ska MedHelp omedelbart
meddela Slutanvandaren om begaran och
MedHelp och Slutanvéndaren ska i samrad komma
overens om lampligt tillvagagangssatt.

BEGARAN FRAN REGISTRERAD

For det fall den Slutanvandaren begart rattelse
eller radering pa grund av dennes felaktiga
Behandling ska MedHelp vidta lamplig atgard utan
onddigt drojsmal, senast inom trettio (30) dagar,
fran det att MedHelp mottagit erforderlig
information fran Slutanvandaren. Nar
Slutanvandaren begart rattelse eller radering far
MedHelp endast utfora Behandling av den aktuella
Personuppgiften som ett led i processen for
rattelse eller radering.

RATT TILL INSYN

MedHelp ska ge Slutanvéandaren tillgang till den
information som kravs och ar nodvandig for att
Slutanvandaren ska kunna forsdkra sig om att de
skyldigheter som foljer av detta Avtal och
Dataskyddsforordningen (i synnerhet artikel 28 i
namnda forordning) efterfoljs. MedHelp ska vidare
mojliggdra och bidra till granskningar som
genomfors av Slutanvandaren eller av en tredje
part som bemyndigats av Slutanvandaren. Sadana
granskningar ska bekostas av Slutanvandaren.

ERSATTNING

MedHelp har ratt till skélig ersattning for atgarder
eller liknande som denne vidtar avseende
Behandling av Personuppgifter som gar utéver vad
som framgar av Avtalet eller PUB-avtalet.

ANSVAR

Part ska ersédtta den andra Parten for skada som
denne eller tredje part (sasom Registrerad)
asamkas med anledning av Parts Behandling av
Personuppgifter i strid med PUB-Avtalet,
Dataskyddsforordningen eller Annat Regelverk och
pa satt som foljer av Dataskyddsforordningen eller
Annat Regelverk.
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14.2

15
15.1

15.2

16
16.1

17
17.1

Eventuell ansvarsbegrdnsning i annat avtal mellan
Parterna galler inte i férhallande till Behandling
som omfattas av detta Avtal.

PUB-AVTALETS UPPHORANDE

Nar MedHelp upphoér med Behandling av
Personuppgifter for Slutanvandarens rakning ska
MedHelp aterldamna alla Personuppgifter till
Slutanvandaren pa satt som Slutanvdndaren
meddelar alternativt — om Slutanvandaren
meddelar sa skriftligen — forstora och radera alla
Personuppgifter som har anknytning med PUB-
Avtalet. Detta PUB-Avtal ska gélla dven om annat
avtal mellan Parterna upphor och tillsvidare till
dess att MedHelp och eventuella underbitraden
anlitade av MedHelp upphort med att behandla
Personuppgifter for Slutanvandarens rakning.

Efter Avtalets och/eller PUB-avtalets upphdérande
ska MedHelp Behandla Personuppgifterna i
enlighet med Slutanvandarens instruktion vilken
antingen kan vara radering eller aterlamning av
Personuppgifter. MedHelp har ratt att radera
Behandlade Personuppgifter inom tre (3) manader
fran PUB-Avtalets upphdérande satillvida
Slutanvandaren inte dessforinnan avgett
meddelande om annat. MedHelp ar skyldig att
radera Behandlade Personuppgifter senast efter
sex (6) manader fran PUB-avtalets upphtrande.

OVERLATELSE AV AVTAL

Part har inte ratt att helt eller delvis 6verlata sina
rattigheter och/eller skyldigheter enligt Avtalet
utan den andra Partens skriftliga i forvag lamnade
godkdnnande.

TILLAMPLIG LAG OCH TVIST

Lagval och tvistelosning ska gélla sa som angivet i
Avtalet.
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BILAGA 1A — INSTRUKTIONER TILL PERSONUPPGIFTSBITRADE

BAKGRUND

Denna underbilaga utgor Slutanvandarens skriftliga
Instruktion till MedHelp i enlighet med vid var tid
mellan parterna gallande
personuppgiftsbhitradesavtal avseende MedHelps
Behandling av Personuppgifter pa uppdrag av
Slutanvandaren under Avtalet och PUB-avtalet.

Termer med versal begynnelsebokstav ska ha
samma definierad mening som framgar av PUB-
Avtalet om det inte framgar uttryckligen, av
omstdndigheterna eller sammanhanget att termer
ska ha annan definition eller innebord.

Syftet med Instruktionen ar att faststalla i) vilken
typ av Behandling MedHelp far genomfora, ii) vilka
kategorier av Personuppgifter som MedHelp far
Behandla, iii) att faststélla under vilka
forutsattningar MedHelp ska och far Behandla
Personuppgifter, iv) vilka sdkerhetskrav som géller
for Behandlingen samt v) vilka underbitraden som
far anlitas for Behandlingen.

KONTAKTPERSONER

MedHelps datasskyddsombud nas alltid pa e-
mailadressen privacy@medhelpcare.com.

ANDAMAL MED BEHANDLINGEN

MedHelp tillhandahaller en plattform for
analysering av franvaro som med stod av artificiell
intelligens kan identifiera riskfyllda
franvaromonster. MedHelps halsoplattform stodjer
arbetsgivare med dokumentation och beslutsstod.
Identifieringen av monster astadkoms genom dels
regelbaserat urval, dels profilering men inget
automatiskt beslutsfattande sker inom ramen for
identifieringen. Halsoplattformen (med narmare
beskrivning i Huvudavtalet med bilagor) bendmns i
det féljande som “Produkterna”.

MedHelp erbjuder Produkterna till Slutanvandaren
inom ramen for ett samarbete med Fortnox.
Samarbetet ar uppbyggt som sa att MedHelps
Produkter erbjuds till Slutanvandaren i
kombination med Fortnox’s tjanster varvid
MedHelp kan komma att fran Fortnox, som bada ar
sjalvstandiga Personuppgiftsbitraden till
Slutanvandaren i detta avseende, erhalla
personuppgifter till fullgbrande av MedHelps
forpliktelser gentemot Slutanvandaren enligt
Avtalet. Slutanvandaren i fraga ar en arbetsgivare
som anvander MedHelps Produkter i syfte att
framja sina anstalldas halsa.

| personuppgiftshanseende ar Slutanvandare att
betrakta som Personuppgiftsansvarig for den
Behandling av Personuppgifter som omfattas av
det Avtalet och PUB-avtalet. MedHelp ar darvidlag
att betrakta som ett Personuppgiftsbitrade till
Slutanvandaren.

MedHelp ska for Slutanvandarens rakning
Behandla de Personuppgifter som ar nédvandiga
for att MedHelp ska kunna uppfylla sina
forpliktelser i enlighet med Avtalet och PUB-avtalet
och for att MedHelp ska kunna leverera
Produkterna till Slutanvandaren. Endast Behandling
som syftar till att nd &ndamalet far ske. Andamalet
med Behandlingen ar slutligt att MedHelp ska
kunna administrera Produkterna och att
Slutanvandaren och Slutanvdndarens medarbetare
ska kunna anvanda Produkterna.

KATEGORIER AV REGISTRERADE
Foljande kategorier av registrerade Behandlas:

- Anstallda hos Slutanvandaren

KATEGORIER AV PERSONUPPGIFTER

Foljande kategorier av Personuppgifter kan
Behandlas:

- Namn

- Koén

- Kontaktuppgifter

- Personnummer och

- Anstallningsuppgifter, organisatorisk
tillhérighet, anstallningstyp och
yrkestillhorighet.

SARSKILDA KATEGORIER AV PERSONUPPGIFTER

Foljande kategorier av sarskilda Personuppgifter
kan Behandlas:

- Uppgifter om halsa.

BEHANDLINGENS VARAKTIGHET

Personuppgifter Behandlas for den tid som Avtalet
eller specifikt Avropsavtalet galler mellan MedHelp
och Slutanvéandaren beroende pa vilket avtal som
galler langst. Efter det att Avtalet upphort har
MedHelp ratt att som tidigast inom tre manader
radera Personuppgifter och ar skyldig att inom
senast sex manader radera Personuppgifterna.

MedHelp far ej radera Personuppgifter for
Slutanvéandarens rakning om inte MedHelp erhaller
uttryckliga och specifika instruktioner darom. Det
ar slutligen Slutanvandaren som ansvar for att
|6pande radera och gallra Personuppgifter som inte
langre ar nodvandiga for att uppna det andamal for
vilket de samlats in.

Processen for radering av Personuppgifter hanteras
av Slutanvdndarens utsedda
foretagsadministratérer som via MedHelps
plattform, kan valja att radera Personuppgifter
manuellt eller genom att aktivera automatisk
radering baserat pa angivna parametrar.



OVERFORING TILL TREDJE LAND

Det dligger MedHelp att, utéver vad som framgar
av Avtalet, Datasskyddsférordningen eller Annan
Reglering, gentemot underbitraden vilka kan
komma att 6verfora Personuppgifter till tredje
land, kravstélla och implementera EU
kommissionens standardavtalsklausuler for
overforing till tredje land om det ifragavarande
landet inte omfattas av ett adekvansbeslut fattat
av EU kommissionen.

Detta ar ett led i att vidta de ytterligare
sakerhetsatgarder som kravs for att sakerstalla att
en adekvat skyddsniva for Personuppgifterna
uppnas.

INFORMATIONSSAKERHET

Samtliga medarbetare hos MedHelp som
Behandlar Personuppgifter ska vara medvetna om
betydelsen av informationssakerhet och dven ha
adekvata kunskaper for att kunna bevara en saker
informationsmiljo.

MedHelp ska ha en implementerad rutin for att
identifiera hot och risker avseende
informationssakerhet och Behandling av
Personuppgifter inom verksamheten och inom
varje enskilt informationssystem. Rutinen ska
anvandas exempelvis vid férandringar eller
nyinférande av teknik. MedHelp ska utféra
systematisk och strukturerad riskanalys av de av
MedHelp tillampade tekniska och organisatoriska
sakerhetsatgarderna i syfte att kontinuerligt
identifiera och darefter hantera risker. MedHelp
ska ha en etablerad incidenthanteringsplan som i
handelse av incident aktiveras. Det ar viktigt att
informationsférsérjningen ar saker, effektiv och
bidrar till ett 6kat skydd. Potentiella handelser som
kan leda till negativa konsekvenser ska sa langt som
mojligt forebyggas.

MedHelps informationssakerhetsarbete ska
innefatta sdkerhetsatgarder betraffande
informationstillgdngar nodvandiga for formagan att
uppratthalla konfidentialitet, riktighet och
tillganglighet (aven ansvarighet och oavvislighet).

Informationssakerheten vid MedHelp ska
atminstone innefatta féljande atgarder:

e Fysisk sékerhet som handlar om att
skydda informationen mot fysiska
angrepp sasom stold och manipulering
samt sakerhet for personal.

e Organisatorisk sdkerhet som handlar om
hur informationen administreras, samt
hur produktion och vidareutveckling ska
bedrivas.

e Teknisk sékerhet som innefattar alla
atgarder som tas till hjalp for att 16sa

sdkerhetsproblem eller stérningar i
system med information.

MedHelp ska som minst uppfylla féljande krav:

Atkomststyrning

MedHelp ska tillse att endast behdrig personal kan
komma at Personuppgifter genom att skydda
Personuppgifterna med atkomstkontroll. Antalet
personer som ges priviligierade (hoga) rattigheter
att administrera system ska begransas.

Autentisering och l6senordshantering

MedHelp ska stodja flera autentiseringsmetoder.
Slutanvandaren erbjuds mojligheten att valja vilken
inloggningsmetod som ska gélla for deras personal.
Saval MedHelp som Slutanvdandaren ska instruera
sin respektive personal att inloggningsuppgifterna
ska forvaras som en personlig vardehandling.
MedHelp rekommenderar att kunden anvander en
multifaktorsautentisering.

Autentiseringsmetoderna som stods ar féljande:
I Anvandarnamn och I6senord
I. BankID

Il Engangslosenord med kod skickat till
mobil (arbete) eller till e-postadress
(arbete)

IV. Via Office 365 dar Slutanvandaren kan
konfigurera tvafaktorsautentisering for
anvandningen av Office 365. MedHelp
kan dock inte kontrollera eller verifiera
om Slutanvandarens Office 365 ar
kompatibelt och stédjer autentisering pa
detta satt.

MedHelps personal instrueras att hantera och
férvara l6senord som en personlig vardehandling
(motsvarande PIN-kod till sitt personliga
bankomatkort) med forsiktighet och att inte
anvanda lésenord som med latthet kan kndckas
(minst nio tecken, blandat gemener, versaler samt
specialtecken). Losenord ska bytas med given
periodicitet och personalen instrueras att logga ut
fran sina datorer ndr de inte anvands.

Begrdnsad extern dtkomst

MedHelp ska tillse att MedHelps datasystem ar
skyddade fran extern atkomst genom tekniska
|6sningar sasom sakra kommunikationskanaler,
brandvagg och inloggningskontroll.

Sdkerhetskopiering

MedHelp ska framstalla sakerhetskopior av den
information som lagras i MedHelps centrala system
minst en gang per dygn. Sakerhetskopian ska
forvaras utanfor MedHelps lokaler.

Fysisk sdkerhet

MedHelps IT-utrustning innehallande
informationsbehandlingsresurser ska vara
skyddade fran obehérig atkomst utifran genom las,
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11

larm och andra fysiska sakerhetsatgarder som
MedHelp finner lampliga.

Loggnin

MedHelp ska fora loggar éver de Behandlingar som
sker i samband med att MedHelp genomfor
atgarder enligt Avtalet. MedHelp ska sdkerstélla att
all applicerbar access loggas, och ar sparbar ned till
individniva

Virusskydd

MedHelp ska tillse att MedHelps datasystem ar
skyddat mot illasinnad programvara sasom virus
genom exempelvis programvara som skyddar
MedHelps datasystem fran skadlig kod.

Natverkskommunikation

MedHelp ska tillse att datadverforing och
kommunikation till tredje part ar skyddad genom
exempelvis kryptering, sdkra dverforingsprotokoll
eller liknande atgarder som ar lampliga for att
skydda informationen fran obehorig atkomst vid
transferering.

BEHORIGHETER

Slutanvandaren ansvarar for administrationen av
den egna personalens behorigheter till portalen.
Behorigheten kan hanteras bade manuellt och via
fil om 6verféringen ar uppsatt.

UNDERBITRADEN

Vid tiden for Avtalets ingdende har
Slutanvandaren, i enlighet med Avtalet, godkant att
MedHelp anvander nedanstaende underbitraden.

MedHelp redovisar de vid var tid aktiva och séledes
godkanda underbitrddena i plattformen.

Slutanvandaren bekraftar att information avseende
MedHelps underbitraden ar att betrakta som
konfidentiell information och férbinder sig till att
inte utan MedHelps medgivande, till tredje man
under avtalstiden eller under en tid av tre ar
darefter lamna ut sadana uppgifter. Detta ska dock
inte hindra Slutanvandaren fran att till tredje man
delge information avseende underleverantérerna
om Slutanvandaren aldggs en sadan skyldighet
enligt avtal, lag, dom eller myndighetsbeslut.
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Underbitraden till MedHelp

Behandlar féljande Plats for
Underbitrade Org.nr Behandlingens andamal . ! .
Personuppgifter Behandling
Zignsec AB (publ) 559061-5261 Meddela information om franvaro via o Férnamn EU
SMS-utskick samt mojliggérande av o Efternamn
tvafaktorautentisering. . Personnummer
®  Telefonnummer
(Kommer ersatta underbitradena
Generic Mobile Systems Sweden AB
och Svensk E-identitet AB under
2024)
MedHelp 556587-1448 Hantering avinkommande och Personuppgifter Sverige
Sjukvardsradgivning utkommande samtal mellan ° F&rnamn
AB sjukskéterska och den som e  Efternamn
konsumerar tjansten. Under . Adress
rocessen ar Personu ifter
P ‘ € ppg. A . . Epost
hanterade i specifika applikationer i Telef
[ )
syfte att dokumentera, vagleda och eletonnummer
stotta sjukskoterskan i * Personnummer
radgivningsprocessen samt, om ® Anstéllningsuppgifter
tillampligt, registrera sjukanmalan.
Specifika kategorier av
Personuppgifter
[ Hélsodata
Generic Mobile 556462-7213 Informationsutskick via SMS. Telefonnummer, SMS-text av Sverige
Systems Sweden administrativ karaktar
AB
Amazon Web 556833-3503 Lagring och Behandling av data Personuppgifter Irland
Service Sweden AB nodvandig for att leverera avtalad ° F&rnamn
tjanst eller produkt. ° Efternamn
(] Adress
o Epost
®  Telefonnummer
° Personnr
(] Anstallningsuppgifter
Specifika kategorier av
Personuppgifter
. Halsodata
Voice Provider 556598-3276 Tillgdngliggdra automatisk hantering | Personuppgifter Sverige
Sweden AB av franvaroanmalan via telefon e  Telefonnummer
. Anstallningsuppgifter
Svensk E-identitet | 556776-6992 Mojliggor tvafaktorsautentisering Personnummer Sverige
AB
Hubspot Ireland 9849471F Mojliggor arendehantering av data . Férnamn EU (Irland
Ltd. for att kunna hantera (] Efternamn och
kontaktpersoner och . Adress Tyskland)
kundtjanstarenden ° Epost
®  Telefonnummer
(] Anstallningsuppgifter
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	11.1 Slutanvändare har rätt att säga upp detta Avtal och därmed upphöra med användningen av Appen genom skriftligt meddelande till MedHelp eller genom att avsluta prenumerationen i ”Mitt abonnemang”. För uppsägningen gäller en uppsägningstid om en (1)...
	11.2 Båda Parter har rätt att med omedelbar verkan säga upp Avtalet om den andra Parten har begått ett väsentligt avtalsbrott och inte vidtagit rättelse senast trettio (30) dagar efter skriftlig anmodan därom. Slutanvändaren har rätt till återbetalnin...

	12 Ändringar av avtalet
	12.1 Ändringar av och tillägg till Avtalet är bindande endast om de är skriftliga och bekräftade av båda Parter.

	13 Tillämplig lag och tvist
	13.1 Svensk lag ska tillämpas på Avtalet.
	13.2 Eventuella tvister mellan MedHelp och Slutanvändaren ska, om tvisteföremålet understiger 100 000 SEK, avgöras av Stockholms tingsrätt.
	13.3 För det fall tvisteföremålet överstiger 100 000 SEK, ska tvisten slutligt avgöras genom skiljedomsförfarande administrerat av Stockholms Handelskammares Skiljedomsinstitut (SCC). Regler för Förenklat Skiljeförfarande ska tillämpas om inte SCC med...
	13.4 Sätet för skiljedomsförfarandet ska vara Stockholm och språket ska vara Svenska.
	13.5 Skiljeförfarande som påkallats med hänvisning till denna skiljeklausul omfattas av sekretess. Sekretessen omfattar all information som framkommer under förfarandet liksom beslut eller skiljedom som meddelas i anledning av förfarandet. Information...

	1 Bakgrund
	1.1 Appen förutsätter till sin funktion att MedHelp behandlar personuppgifter rörande Slutanvändarens anställda. Syftet med behandlingen är för att Slutanvändaren, i dennes egenskap av arbetsgivare, genom datadrivna insikter och statistik ska kunna fö...
	1.2 I personuppgiftshänseende är därför Slutanvändaren att betrakta som Personuppgiftsansvarig för den behandling av personuppgifter som omfattas av Avtalet och PUB-avtalet. MedHelp är att betrakta som Personuppgiftsbiträde.
	1.3 PUB-Avtalets syfte är att säkerställa de registrerades fri- och rättigheter vid behandlingen så som de framgår av Datasskyddsförordningen och därvid klargöra de skyldigheter MedHelp har gentemot Slutanvändaren vad berör behandlingen.

	2 Definitioner
	Om inte omständigheterna tydligt utvisar annat ska definition eller begrepp som används i detta dokument ha nedan angiven betydelse och sådan definition eller begrepp som används i datasskyddsförordningen, och som inte angivits nedan, ska ha motsvaran...

	3 Dokument
	3.1 PUB-Avtalet består av detta dokument vilket är bilagt till Avtalet samt den till PUB-Avtalet bilagda Instruktionen.
	3.2 För det fall det finns motsägelser mellan detta dokument och Instruktionen ska detta dokument äga företräde, om inte annat är särskilt stadgat eller omständigheterna tydligt föranleder annat.

	4 Ändamål och typ av personuppgifter m.m.
	I Instruktionen ska bl.a. framgå föremålet för Behandlingen, Behandlingens varaktighet, art och ändamål, typen av Personuppgifter och kategorier av Registrerade.

	5 Slutanvändarens ansvar
	Slutanvändaren ansvarar för att det vid var tid finns laglig grund för Behandlingen och för att utforma korrekta Instruktioner med hänsyn till Behandlingens art och på så sätt möjliggöra för MedHelp att fullgöra sina åtaganden enligt detta PUB-avtal o...

	6 MedHelps ansvar
	Generellt
	6.1 MedHelp förbinder sig att endast utföra Behandling i enlighet med PUB-Avtalet och för de specifika ändamål som anges i vid var tid gällande Instruktioner samt i enlighet med Datasskyddsförordningen. MedHelp ska vidare fortlöpande hålla sig ajour o...
	6.2 MedHelp ska, med beaktande av behandlingens art, assistera Slutanvändaren genom lämpliga tekniska och organisatoriska åtgärder, i den mån detta är möjligt, så att Slutanvändaren kan fullgöra sin skyldighet att svara på begäran om utövande av de re...
	6.3 MedHelp ska omedelbart informera Slutanvändaren om MedHelp inte kan uppfylla sina skyldigheter enligt detta Avtal eller om MedHelp anser att en Instruktion som Slutanvändaren lämnat om Behandlingen av Personuppgifter skulle stå i strid med Datasky...
	MedHelps personal
	6.4 MedHelp, dess anställda och andra personer som utför arbete under MedHelps överinseende, och som får del av Personuppgifter tillhöriga Slutanvändaren, får endast Behandla dessa i enlighet med Instruktionen såvida denne inte är skyldig att göra det...
	6.5 MedHelp ska tillse att dess anställda och samtliga övriga personer som MedHelp ansvarar för och som har behörighet att Behandla Personuppgifter som omfattas av detta PUB-Avtal åtagit sig att iaktta konfidentialitet (såvida inte denne person omfatt...
	Säkerhet
	6.6 MedHelp ska vidta alla åtgärder avseende säkerhet som krävs enligt artikel 32 i Dataskyddsförordningen.
	6.7 Med beaktande av typen av Behandling och den information som MedHelp har ska MedHelp bistå Slutanvändare med att se till att skyldigheterna kring säkerhet – på sätt som följer av artikel 32 i Dataskyddsförordningen – kan fullgöras.
	6.8 Vid bedömningen av lämplig säkerhetsnivå ska särskild hänsyn tas till de risker som Behandling medför förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de Personuppgifter som överförts, lagrats eller på annat sätt B...
	Personuppgiftsincident
	6.9 MedHelp ska, med beaktande av typen av Behandling och den information som MedHelp har att tillgå, bistå Slutanvändaren med att tillse att skyldigheterna i samband med eventuell Personuppgiftsincident kan fullgöras på sätt som följer av artikel 33-...
	6.10 MedHelp ska underrätta Slutanvändaren utan onödigt dröjsmål efter det att MedHelp fått vetskap om en Personuppgiftsincident samt i samband med underrättelsen och utifrån den information som är känd vid tillfället, avge en redogörelse för Personup...
	Konsekvensbedömning och förhandssamråd
	6.11 MedHelp ska, med beaktande av Behandlingens art och den information som är tillgänglig för MedHelp, bistå Slutanvändaren med att uppfylla dennes eventuella skyldigheter för utövandet av konsekvensbedömning och/eller förhandssamråd med tillsynsmyn...

	7 Instruktionen
	7.1 MedHelp får endast Behandla Personuppgifterna som omfattas av Avtalet enligt detta PUB-avtal och på de dokumenterade Instruktionerna.
	7.2 Slutanvändaren har rätt att uppdatera Instruktionen från tid till annan. För undvikande av oklarhet äger MedHelp inte någon rätt till ersättning i fall av förändrad Instruktion förutsatt att den förändrade Instruktionen inte kräver att MedHelp hel...

	8 Underbiträde
	8.1 MedHelp har inte rätt att anlita underbiträde för att utföra arbetet enligt PUB-Avtalet utan att först ha inhämtat Slutanvändarens skriftliga godkännande. Slutanvändaren lämnar genom PUB-Avtalet MedHelp ett generellt skriftligt förhandstillstånd a...
	8.2 MedHelp ska informera Slutanvändaren inför anlitandet av ett nytt underbiträde alternativt om ett existerande underbiträde ska bytas ut mot annan. Slutanvändaren har endast rätt att invända mot en nytt sådant underbiträde om denne har objektivt go...
	8.3 MedHelp ska tillse att sådant underbiträde ingår ett skriftligt personuppgiftsbiträdesavtal innan underbiträdet påbörjar arbete. Ett sådant personuppgiftsbiträdesavtal ska innehålla minst de åtaganden och skyldigheter som följer av PUB-Avtalet. Un...
	8.4 Om underbiträdet inte fullgör sina skyldigheter ska MedHelp vara fullt ansvarig gentemot Slutanvändaren för utförandet av underbiträdets skyldigheter samt att MedHelp alltid svarar för underbiträdet som för eget arbete och egna åtaganden och skyld...

	9 Överföring till tredje land
	MedHelp får endast förflytta, förvara, överföra eller på annat sätt Behandla Personuppgifter tillhöriga Slutanvändaren utanför EU/EES om Slutanvändaren i förväg gett sitt skriftliga samtycke. En överföring till tredje land förutsätter även att MedHelp...

	10 Begäran från registrerad
	10.1 I de fall en Registrerad eller annan tredje man begär information från MedHelp avseende Behandling av Personuppgifter som tillhör Slutanvändaren ska MedHelp hänvisa sådan Registrerad eller annan tredje man till Slutanvändaren i första hand vareft...
	10.2 Om myndighet begär ut sådana uppgifter som följer av punkt 11.1 ska MedHelp omedelbart meddela Slutanvändaren om begäran och MedHelp och Slutanvändaren ska i samråd komma överens om lämpligt tillvägagångssätt.

	11 Begäran från registrerad
	För det fall den Slutanvändaren begärt rättelse eller radering på grund av dennes felaktiga Behandling ska MedHelp vidta lämplig åtgärd utan onödigt dröjsmål, senast inom trettio (30) dagar, från det att MedHelp mottagit erforderlig information från S...

	12 Rätt till insyn
	MedHelp ska ge Slutanvändaren tillgång till den information som krävs och är nödvändig för att Slutanvändaren ska kunna försäkra sig om att de skyldigheter som följer av detta Avtal och Dataskyddsförordningen (i synnerhet artikel 28 i nämnda förordnin...

	13 Ersättning
	MedHelp har rätt till skälig ersättning för åtgärder eller liknande som denne vidtar avseende Behandling av Personuppgifter som går utöver vad som framgår av Avtalet eller PUB-avtalet.

	14 Ansvar
	14.1 Part ska ersätta den andra Parten för skada som denne eller tredje part (såsom Registrerad) åsamkas med anledning av Parts Behandling av Personuppgifter i strid med PUB-Avtalet, Dataskyddsförordningen eller Annat Regelverk och på sätt som följer ...
	14.2 Eventuell ansvarsbegränsning i annat avtal mellan Parterna gäller inte i förhållande till Behandling som omfattas av detta Avtal.

	15 PUB-Avtalets upphörande
	15.1 När MedHelp upphör med Behandling av Personuppgifter för Slutanvändarens räkning ska MedHelp återlämna alla Personuppgifter till Slutanvändaren på sätt som Slutanvändaren meddelar alternativt – om Slutanvändaren meddelar så skriftligen – förstöra...
	15.2 Efter Avtalets och/eller PUB-avtalets upphörande ska MedHelp Behandla Personuppgifterna i enlighet med Slutanvändarens instruktion vilken antingen kan vara radering eller återlämning av Personuppgifter. MedHelp har rätt att radera Behandlade Pers...

	16 Överlåtelse av avtal
	16.1 Part har inte rätt att helt eller delvis överlåta sina rättigheter och/eller skyldigheter enligt Avtalet utan den andra Partens skriftliga i förväg lämnade godkännande.

	17 Tillämplig lag och tvist
	17.1 Lagval och tvistelösning ska gälla så som angivet i Avtalet.

	1 Bakgrund
	Denna underbilaga utgör Slutanvändarens skriftliga Instruktion till MedHelp i enlighet med vid var tid mellan parterna gällande personuppgiftsbiträdesavtal avseende MedHelps Behandling av Personuppgifter på uppdrag av Slutanvändaren under Avtalet och ...
	Termer med versal begynnelsebokstav ska ha samma definierad mening som framgår av PUB-Avtalet om det inte framgår uttryckligen, av omständigheterna eller sammanhanget att termer ska ha annan definition eller innebörd.
	Syftet med Instruktionen är att fastställa i) vilken typ av Behandling MedHelp får genomföra, ii) vilka kategorier av Personuppgifter som MedHelp får Behandla, iii) att fastställa under vilka förutsättningar MedHelp ska och får Behandla Personuppgifte...

	2 Kontaktpersoner
	MedHelps datasskyddsombud nås alltid på e-mailadressen privacy@medhelpcare.com.

	3 Ändamål med behandlingen
	MedHelp tillhandahåller en plattform för analysering av frånvaro som med stöd av artificiell intelligens kan identifiera riskfyllda frånvaromönster. MedHelps hälsoplattform stödjer arbetsgivare med dokumentation och beslutsstöd. Identifieringen av mön...
	MedHelp erbjuder Produkterna till Slutanvändaren inom ramen för ett samarbete med Fortnox. Samarbetet är uppbyggt som så att MedHelps Produkter erbjuds till Slutanvändaren i kombination med Fortnox’s tjänster varvid MedHelp kan komma att från Fortnox,...
	I personuppgiftshänseende är Slutanvändare att betrakta som Personuppgiftsansvarig för den Behandling av Personuppgifter som omfattas av det Avtalet och PUB-avtalet. MedHelp är därvidlag att betrakta som ett Personuppgiftsbiträde till Slutanvändaren.
	MedHelp ska för Slutanvändarens räkning Behandla de Personuppgifter som är nödvändiga för att MedHelp ska kunna uppfylla sina förpliktelser i enlighet med Avtalet och PUB-avtalet och för att MedHelp ska kunna leverera Produkterna till Slutanvändaren. ...

	4 Kategorier av registrerade
	Följande kategorier av registrerade Behandlas:
	- Anställda hos Slutanvändaren

	5 Kategorier av Personuppgifter
	Följande kategorier av Personuppgifter kan Behandlas:
	- Namn
	- Kön
	- Kontaktuppgifter
	- Personnummer och
	- Anställningsuppgifter, organisatorisk tillhörighet, anställningstyp och yrkestillhörighet.

	6 Särskilda kategorier av Personuppgifter
	Följande kategorier av särskilda Personuppgifter kan Behandlas:
	- Uppgifter om hälsa.

	7 Behandlingens varaktighet
	Personuppgifter Behandlas för den tid som Avtalet eller specifikt Avropsavtalet gäller mellan MedHelp och Slutanvändaren beroende på vilket avtal som gäller längst. Efter det att Avtalet upphört har MedHelp rätt att som tidigast inom tre månader rader...
	MedHelp får ej radera Personuppgifter för Slutanvändarens räkning om inte MedHelp erhåller uttryckliga och specifika instruktioner därom. Det är slutligen Slutanvändaren som ansvar för att löpande radera och gallra Personuppgifter som inte längre är n...
	Processen för radering av Personuppgifter hanteras av Slutanvändarens utsedda företagsadministratörer som via MedHelps plattform, kan välja att radera Personuppgifter manuellt eller genom att aktivera automatisk radering baserat på angivna parametrar.

	8 Överföring till tredje land
	Det åligger MedHelp att, utöver vad som framgår av Avtalet, Datasskyddsförordningen eller Annan Reglering, gentemot underbiträden vilka kan komma att överföra Personuppgifter till tredje land, kravställa och implementera EU kommissionens standardavtal...
	Detta är ett led i att vidta de ytterligare säkerhetsåtgärder som krävs för att säkerställa att en adekvat skyddsnivå för Personuppgifterna uppnås.

	9 Informationssäkerhet
	Samtliga medarbetare hos MedHelp som Behandlar Personuppgifter ska vara medvetna om betydelsen av informationssäkerhet och även ha adekvata kunskaper för att kunna bevara en säker informationsmiljö.
	MedHelp ska ha en implementerad rutin för att identifiera hot och risker avseende informationssäkerhet och Behandling av Personuppgifter inom verksamheten och inom varje enskilt informationssystem. Rutinen ska användas exempelvis vid förändringar elle...
	MedHelps informationssäkerhetsarbete ska innefatta säkerhetsåtgärder beträffande informationstillgångar nödvändiga för förmågan att upprätthålla konfidentialitet, riktighet och tillgänglighet (även ansvarighet och oavvislighet).
	Informationssäkerheten vid MedHelp ska åtminstone innefatta följande åtgärder:
	• Fysisk säkerhet som handlar om att skydda informationen mot fysiska angrepp såsom stöld och manipulering samt säkerhet för personal.
	• Organisatorisk säkerhet som handlar om hur informationen administreras, samt hur produktion och vidareutveckling ska bedrivas.
	• Teknisk säkerhet som innefattar alla åtgärder som tas till hjälp för att lösa säkerhetsproblem eller störningar i system med information.
	MedHelp ska som minst uppfylla följande krav:
	Åtkomststyrning
	MedHelp ska tillse att endast behörig personal kan komma åt Personuppgifter genom att skydda Personuppgifterna med åtkomstkontroll. Antalet personer som ges priviligierade (höga) rättigheter att administrera system ska begränsas.
	Autentisering och lösenordshantering
	MedHelp ska stödja flera autentiseringsmetoder. Slutanvändaren erbjuds möjligheten att välja vilken inloggningsmetod som ska gälla för deras personal. Såväl MedHelp som Slutanvändaren ska instruera sin respektive personal att inloggningsuppgifterna sk...
	Autentiseringsmetoderna som stöds är följande:
	I. Användarnamn och lösenord
	II. BankID
	III. Engångslösenord med kod skickat till mobil (arbete) eller till e-postadress (arbete)
	IV. Via Office 365 där Slutanvändaren kan konfigurera tvåfaktorsautentisering för användningen av Office 365. MedHelp kan dock inte kontrollera eller verifiera om Slutanvändarens Office 365 är kompatibelt och stödjer autentisering på detta sätt.
	MedHelps personal instrueras att hantera och förvara lösenord som en personlig värdehandling (motsvarande PIN-kod till sitt personliga bankomatkort) med försiktighet och att inte använda lösenord som med lätthet kan knäckas (minst nio tecken, blandat ...
	Begränsad extern åtkomst
	MedHelp ska tillse att MedHelps datasystem är skyddade från extern åtkomst genom tekniska lösningar såsom säkra kommunikationskanaler, brandvägg och inloggningskontroll.
	Säkerhetskopiering
	MedHelp ska framställa säkerhetskopior av den information som lagras i MedHelps centrala system minst en gång per dygn. Säkerhetskopian ska förvaras utanför MedHelps lokaler.
	Fysisk säkerhet
	MedHelps IT-utrustning innehållande informationsbehandlingsresurser ska vara skyddade från obehörig åtkomst utifrån genom lås, larm och andra fysiska säkerhetsåtgärder som MedHelp finner lämpliga.
	Loggning
	MedHelp ska föra loggar över de Behandlingar som sker i samband med att MedHelp genomför åtgärder enligt Avtalet. MedHelp ska säkerställa att all applicerbar access loggas, och är spårbar ned till individnivå
	Virusskydd
	MedHelp ska tillse att MedHelps datasystem är skyddat mot illasinnad programvara såsom virus genom exempelvis programvara som skyddar MedHelps datasystem från skadlig kod.
	Nätverkskommunikation
	MedHelp ska tillse att dataöverföring och kommunikation till tredje part är skyddad genom exempelvis kryptering, säkra överföringsprotokoll eller liknande åtgärder som är lämpliga för att skydda informationen från obehörig åtkomst vid transferering.

	10 Behörigheter
	Slutanvändaren ansvarar för administrationen av den egna personalens behörigheter till portalen. Behörigheten kan hanteras både manuellt och via fil om överföringen är uppsatt.

	11 Underbiträden
	Vid tiden för Avtalets ingående har Slutanvändaren, i enlighet med Avtalet, godkänt att MedHelp använder nedanstående underbiträden.
	MedHelp redovisar de vid var tid aktiva och således godkända underbiträdena i plattformen.
	Slutanvändaren bekräftar att information avseende MedHelps underbiträden är att betrakta som konfidentiell information och förbinder sig till att inte utan MedHelps medgivande, till tredje man under avtalstiden eller under en tid av tre år därefter lä...
	Underbiträden till MedHelp


